
 

湖北工业职业技术学院网络与信息系统安全管理办法 
（2019 年第 10 次院长办公会及 2019 年第 13 次党委会通过） 

 

第一条  为了加强信息安全保障能力，建立健全安全管理体系，提高整体的网络

与信息安全水平，保证网络与信息系统安全稳定运行，根据国家相关法律和有关规定，

结合我校实际，制定本办法。 

第二条  学校任何单位及个人均应按照国家有关法律法规要求，合法使用校园网

络及信息系统资源，不得有危害校园网络、信息系统以及利用校园网络、信息系统侵

犯国家、集体和个人合法权益的行为，不得从事违法犯罪活动和以营利为目的的商业

活动。 

第三条  网络与信息系统安全必须贯穿学校信息化建设始终，做到“同步规划、同

步建设和同步管理”。 

第四条  学校网信办负责学校网络与信息系统安全管理，负责制定学校网络与信

息系统安全管理制度及安全应急预案，负责学校网络与信息系统安全事件的应急处置

工作。 

第五条  各单位制定本单位信息系统安全管理细则及安全应急预案，负责本单位

信息系统安全事件应急处置工作。 

第六条  网络与信息系统安全事件包括： 

1. 网络攻击事件（校园网络与信息系统因病毒感染、非法入侵等造成学校网站页

面被恶意篡改，信息系统数据被篡改、删除、泄露等）； 

2. 设备故障事件（校园网络与信息系统因设备故障、人为误操作等导致业务中断、

系统宕机、网络瘫痪等）； 

3. 信息内容安全事件（利用校园网络在校内外传播法律法规禁止的信息，组织非

法串联、煽动集会游行或炒作敏感问题并危害国家安全、社会稳定和公众利益等）； 

4. 灾害性事件故（因洪水、火灾、雷击、地震、非正常停电等外力因素导致网络

与信息系统损毁，造成业务中断、系统宕机、网络瘫痪）。 

第七条  凡出现网络与信息系统安全事件，各单位及用户应在第一时间向网信办

报告，启动应急预案，并按照相应预案进行应急处置。 

第八条  应急处置工作结束后，责任单位向网信办和上级部门提交事件调查处置

报告。必要时，网信办组织专家进行核查，督促消除安全隐患。 

第九条  为应对网络与信息系统安全紧急事件，应预留一定的安全冗余设备。重

要信息系统均应建立备份系统，保证重要数据在受到破坏后可紧急恢复。 

第十条  学校成立网络信息安全应急处置队伍，提供技术支持与应急支援。各单
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位应指定专人负责本单位网络与信息系统的安全紧急事件应急处置工作。 

第十一条  学校每年至少安排一次演练，各单位每年至少安排一次内部应急演练，

不断完善应急办法，提高应急处置能力。 

第十二条  各单位应当切实履行网络与信息系统的安全保护职责，加强安全管理，

主动开展安全防护工作。对于玩忽职守、疏于管理、造成网络与信息系统安全事件的

单位，主要负责人要承担领导责任。 

第十三条  对于校园网络与信息系统违法行为及涉嫌侵害国家信息安全的犯罪行

为，依照有关法律法规处理。 

第十四条  《学校网络与信息系统安全应急预案》《学校服务器（信息系统）托管

服务管理办法》《学校数据中心虚拟主机管理办法》及网络与信息安全相关制度、办法

和实施细则由学校图文信息中心（网信办）在本办法基础上依法依规制订执行。 

第十五条  本办法由学校网信办负责解释，自发布之日起实施。 
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